Trend Micro™

Hosted Email Security

Bloccate lo spam. Risparmiate tempo. Dormite sonni tranquilli.

La posta elettronica &€ un servizio mission-critical, ma il volume dello spam e delle
minacce informatiche basate su e-mail sta crescendo a ritmo esponenziale e ostacola

con successo ogni tentativo di tenere il passo. Allo stesso tempo, altri progetti essenziali
sono in evoluzione, tra cui il VoIP, 'aggiunta di capacita infrastrutturale e la protezione

dei dipendenti mobili; ma cid non significa che ci si possa permettere di trascurare

la manutenzione della sicurezza e-mail. Farlo porta al declino della sicurezza e-mail

e dell’efficacia del blocco dello spam, declino che inevitabilmente apre le porte alla latenza
del recapito della posta elettronica, ai tempi di inattivita del server di posta e persino alla
disattivazione della rete.

Trend Micro™ Hosted Email Security & una soluzione che non richiede manutenzione
e che offre una protezione continuamente aggiornata per bloccare lo spam e le minacce
informatiche basate su e-mail prima che raggiungano la vostra rete.

Cosa puo fare per voi Hosted Email Security

Bloccate lo spam: primo classificato per funzionalita anti-spam e anti-malware

« Integra una tecnologia classificata al primo posto per I'anti-spam, secondo test indipendenti
condotti da West Coast Labs'.

* Integra una tecnologia classificata al primo posto per I'anti-malware, secondo test indipendenti
condotti da NSS Labs?.

» Blocca almeno il 99% di tutto lo spam e il 100% di tutti i virus basati su e-mail - oppure vi
rimborsiamo la spesa.

Risparmiate tempo: non richiede manutenzione

* Non richiede manutenzione da parte del personale IT poiché aggiornamenti, patch e hot fix
vengono implementati continuamente 7 giorni su 7, 24 ore al giorno dagli esperti di sicurezza
di Trend Micro.

Semplifica la gestione con la gestione della quarantena da parte dell'utente finale, la creazione
di criteri flessibili e la documentazione dettagliata digest dello spam (vedere figura 1).

» Implementazione rapida grazie alla creazione automatica degli account e al semplice
reindirizzamento del record MX.

Dormite sonni tranquilli: protezione conveniente da un fornitore leader del settore

» Genera un reddito sugli investimenti pari a 10x volte il capitale investito rispetto ai soli prodotti
di sicurezza e-mail installati in sede®.

 Assicura una capacita di scansione illimitata a un costo prevedibile, anche con la crescita del
volume e-mail nel tempo.

» Piu di 30.000 aziende protette quotidianamente in piu di 110 Paesi in tutto il mondo.

| clienti Hosted Email Security possono contare sulla garanzia offerta dal nostro SLA (contratto
sul livello dei servizi) vincolante. Se non manteniamo le nostre promesse, rimborsiamo i soldi
spesi‘.

Disposizioni del contratto
sul livello dei servizi

Hosted Email Security:

Hosted Email Security Inbound Filtering

PUNTO DI PROTEZIONE
* In-the-cloud

PROTEZIONE DALLE MINACCE
* Spam

* Virus

» Spyware

* Phishing

» Contenuti non appropriati

¢ Ci siamo iscritti per ricevere
la licenza per la versione di
prova gratuita valida 30 giorni di
Trend Micro Hosted Email Security
e il nostro problema di spam
& sparito all’istante. »*

Rico Horsley
Partner, Metro Law

Disponibilita

Tempo di attivita del 100%

Tempo di attivita del 100%

Protezione antivirus

Nessuna infezione virale
basata su e-mail

Nessuna infezione virale
basata su e-mail

Efficacia del blocco anti-spam

99% o superiore

n.d.

Falsi allarmi

Non superiori allo 0,0003%

n.d.

Tempestivita dell'assistenza

Dipende dalla gravita
dellincidente

Dipende dalla gravita
dell'incidente

Latenza nella consegna
dell’e-mail

Latenza non superiore
a un minuto

Latenza non superiore
a un minuto
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Supportato da Trend Micro Smart Protection Network

Trend Micro Smart Protection Network esamina, mette in relazione e filtra ogni giorno piu di
20 miliardi di URL di siti Web, fonti di e-mail e file per bloccare le minacce emergenti in tempo
reale e migliorare costantemente il livello di protezione contro le minacce note.

Hosted Email Security in cifre

* Piu di 1.000 esperti di sicurezza Trend Micro che forniscono senza interruzione supervisione
contro le minacce globali.

* Piu di 30.000 aziende protette ogni giorno con Trend Micro Hosted Email Security.

* Piu di 50 milioni di nodi protetti ogni giorno da Trend Micro in ambienti sia in hosting che in
sede.

« Piu di 20 miliardi di URL, fonti di e-mail e file analizzati, messi in relazione e filtrati ogni giorno.

« Piu di 1,2 terabyte di dati elaborati ogni giorno dai datacenter Trend Micro in tutto il mondo.

Sicurezza dei dati certificata

| messaggi e-mail vengono elaborati senza alcun intervento umano. Non vengono mai archiviati
a scopo di analisi. Potete essere sicuri che tutti i nostri datacenter sono regolati da criteri per la
privacy che rispondono alle certificazioni piu rigorose a livello mondiale.

Certificazioni sulla riservatezza dei dati in  Certificazioni sulla riservatezza dai dati in
vigore nel Nord America: vigore in Europa:

* SAS 70 Tipo Il * BS7799

» SysTrust » BSI Grundschutzzertifikat

+ 1SO 9001 + ISO 9001

E i requisiti di conservazione dello spam e dei messagqgi e-mail?

Trend Micro Hosted Email Security blocca oltre il 99% dello spam prima che raggiunga la vostra
rete, eliminando cosi virtualmente I'esigenza di archiviare lo spam e consentendo ai vostri
dipendenti di impiegare meglio il loro tempo.

Cosa succede se il server di posta & offline?

Trend Micro Hosted Email Security prevede lo spooling della posta elettronica. Se il vostro
server & offline per qualsiasi motivo, tutta la posta in entrata viene messa in coda per un
massimo di cinque giorni per essere recapitata nel momento in cui il server & di nuovo attivo:
nessun messaggio e-mail viene rimbalzato al mittente.
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Figura 1: rapporti dettagliati assicurano una conoscenza approfondita dei sistemi.

1 West Coast Labs, Anti-Spam Comparison Report, gennaio 2009.

2 NSS Labs, Endpoint Security Comparative Test, settembre 2009.

3 “The Business Benefits of Hosted Email Security for the SMB,” IDC, ottobre 2008; e “Why You Should Consider Using Hosted Messaging
Security,” Osterman Research, febbraio 2009.

4 | rimborsi in denaro sono definiti nel contratto sul livello dei servizi di Trend Micro Hosted Email Security.
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AMPLIATE LA PROTEZIONE

Protezione per PMI
» Worry-Free™ Business Security Advanced
» Worry-Free™ Business Security Services

Sicurezza per le medie imprese e per le

grandi aziende

» ScanMail for Microsoft® Exchange
e Lotus Notes

« Enterprise Security for Endpoints and
Mail Servers

« Enterprise Security for Communication
and Collaboration

* Hosted Email Encryption

« InterScan™ Messaging Security Suite

« InterScan™ Messaging Security Virtual
Appliance
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